
ऑनलाइन �ह�सा को कैसे संगृहीत कर�?

भारत म� ऑनलाइन �ल�ग और यौन
यौन आधा�रत �ह�सा को अपराध के
�प म� �य� नजरअंदाज �कया जाता
है?  
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02.

स�टर फॉर इ�टरनेट ए� सोसाइट�  |
टैटल �स�वक टेक

यह द�तावेज़ इंटरनेट पर उपल� ऐसी सूचना को इख�ा कर ��तुत करता
जो भारत म� ऑनलाइन �ल�ग और यौन �ह�सा को समझने और कम करने म�

पाठक क� मदद करेगा ।
 

इसे उली के साथ एक संसाधन के �प म� �वक�सत �कया गया है।  उली, एक
ट्�वटर �लग-इन है जो भारत म�  यौन और ल��गक अ�पसं�यक� को ल��त
करने वाले ऑनलाइन कंट�ट से लड़ने क� �मता देता है।  �फलहाल , उली

तीन भाषाआ� म� उपल� है : �ह�द�, अं�ेजी और त�मल।
.

आप इस टूल को यहां डाउनलोड कर सकते ह� और अ�धक जानकारी �ा�त
कर सकते ह�: uli.tattle.co.in

�ल�ग और यौन आधा�रत �ह�सा से लड़ने
के �लए अ�य सामुदा�यक �यास। 

03.

04.

05.

कानून को समझ� : �ल�ग और यौन
आधा�रत �ह�सा क�  13
अ�भ���याँ । 

ऑनलाइन �ह�सा को कैसे �रपोट� कर�?

ऑनलाइन �ल�ग और यौन आधा�रत �ह�सा
को समझ�, �रपोट� कर�, सं�हीत कर� और

समझ� क� उससे कैसे जूझे ।  



भारत म� ऑनलाइन �ल�ग और यौन यौन
आधा�रत �ह�सा को अपराध के �प म� �य�

नजरअंदाज �कया जाता है? 
 

इस बारे म� और जाने : 
https://tinyurl.com/4x7vc447

[अ�धक जानकारी अं�ेजी म� उपल�]

पाँच आसान कारण 

अपराध को उसक�
�ूरता के �हसाब से
बांटा जाता है। 

 ऑनलाइन �ल�ग और
यौन आधा�रत �ह�सा
को �ूर नह� समझा

जाता। 

�ल�ग और
यौन

आधा�रत
�ह�सा पर
क� ��त

कानून� का
अभाव ।

�ल�ग और यौन
आधा�रत �ह�सा से
जुड़े   मामल� क�
कम �रपो�ट�ग ।

अ�धका�रय� के ��श�ण/�े�न�ग का
अभाव।

समाज क�
��ढ़वाद� सोच ।

सरकार और पु�लस अपना समय "असली"
अपराध जैसे क� बला�कार और ह�या म�

अपना समय और ऊजा� खच� करना ज़�री
समझते ह�।
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"भारत म�, ऑनलाइन �ल�ग और यौन आधा�रत �ह�सा के
मामले दो मु�य कानून� के अंतग�त आते ह�: इं�डयन
पीनल कोड और द इनफाम�शन टे�नोलॉजी ए�ट"।

"ऐसे म� केवल
अ�ीलता
�वरोधी/ ए�ट�
ऑ�से�नट� 
 �ावधान� पर
भरोसा करना
पड़ता है।"

इनफाम�शन टे�नोलॉजी
ए�ट म� धारा 66ई जैसे
कुछ अ�य �ग�तशील
�वक�प ह�; हालां�क,

इनका शायद ही उपयोग
�कया जाता है।"

�ल�ग और यौन आधा�रत कानून को समझ�  

इस बारे म� और जाने : 
 https://tinyurl.com/2p963jnc

https://www.apc.org/sites/default/files
/Erotics_1_FIND.pdf

[अ�धक जानकारी अं�ेजी म� उपल�]
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"�पतृ�ववाद और नै�तक
स�सर�शप म� डूबी [...],
इं�डयन पीनल कोड
ऑनलाइन �ल�ग-आधा�रत
�ह�सा क� नई अ�भ���य�
को समझने म�  स�म नह�
है"।

इसके अलावा, "इनफाम�शन
टे�नोलॉजी ए�ट एक �वसाय-
उ�मुख कानून है जो �क �ल�ग और
यौन आधा�रत पहचान पर �यादा
�यान नह� देता और और �ल�ग-
आधा�रत �ह�सा पर मामूली ���

डालता है"।

"अ�ीलता �वरोधी/ ए�ट�
ऑ�से�नट�  �ावधान

सरकार को �कसी भी तरह
क� यौन अ�भ��� को
अपराध के �प म� देखने
क� अनुम�त देते ह� और
पु�लस को यौन और
ल��गक अ�पसं�य� को
क��ोल करने क� इज़ाज़त
अगर वह अ�भ��� उनके
�हसाब से अभ� मानी

जाए।  " 



सूचना का �नयं�ण और हेरफेर
सूचना एक� करना और चोरी यानी  ऐसी

जानकारी पर �नजी �नयं�ण खोना और �नजी
जानकारी का अन�धकृत हेरफेर। it

�ल�ग और यौन
आधा�रत �ह�सा क�
13 अ�भ���याँ । 

1

5

��त�पण और पहचान क�
चोरी
�कसी क� सहम�त के �बना �कसी क�
पहचान का उपयोग करना  या
जालसाजी

भेदभावपूण� भाषण / �ीच
भाषण /�ीच जो ��ढ़वाद� सोच के मा�यम से
भेदभाव को बढ़ावा देता हो।  ऐसा भाषण �ह�सा
को भड़का सकता है या नह�।

�नगरानी और पीछा
�कसी ��� क� ग�त�व�धय�, दै�नक

जीवन या सूचना क� �नरंतर �नगरानी [चाहे
वह साव�ज�नक हो या �नजी]

3

�बना पूछे �कसी क� �नजी इ�फॉम�शन
�नकालना , या �डवाइस यूज़ करना या उसके
खाते को �लॉक करना 

कौनसे कानून के तहत यह आता है?
धारा  65: कं�यूटर �स�टम क� है�क�ग से
संबं�धत।
धारा  67: संर��त �णा�लय� तक प�ंच से
संबं�धत।

कौनसे कानून के तहत यह आता है?
Sections 65, 70, and 72: डेटा
चोरी से स�बं�धत ।

2
कौनसे कानून के तहत यह आता है?
Section 66C of the IT Act
पहचान क� चोरी से स�बं�धत ।

भारत म� कानून क� उपरो� सीमा� के बावजूद, कुछ �ावधान ह� �जनका उपयोग भारत म� ऑनलाइन
�ल�ग और यौन �ह�सा के मामल� को संबो�धत करने के �लए �कया जा सकता है।

कौनसे कानून के तहत यह आता है?
धारा  354D (आई पी सी) साइबर �नगरानी
से स�बं�धत। धारा 72 म� गोपनीयता या
गोपनीयता का उ�लंघन शा�मल है'।

4

कौनसे कानून के तहत यह आता है?
�ल�ग या यौन-आधा�रत अभ� भाषा के �खलाफ कोई
कानून नह�। The Indecent Representation of
Women (Prohibition) Amendment Bill,
2012 को ऑ�डयो �वजुअल मी�डया और  इले��ॉ�नक
साम�ी को कवर करने के �लए �व�तृत �कया गया है।  



धमक�
भाषण और साम�ी (मौ�खक या �ल�खत,

छ�वय� आ�द म�) एक �ह�सक, यौन आ�ामक या
धमक� भरे �वर के साथ जो �कसी ���, उनके
प�रवार या दो�त�, या उनके सामान को नुकसान

प�ंचाने का इरादा �� करता है

6

10

�नजी जानकारी का गैर-सहम�त
साझाकरण
�कसी ��� से जुडी �कसी भी �कार क�
जानकारी, डेटा या �नजी �ववरण का
अन�धकृत साझाकरण या �काशन।

�तर�कार
मानहा�न, ध�बा लगाना, और/या �कसी ���,
समूह क� �व�सनीयता,  क�रयर, काम या
साव�ज�नक छ�व को झूठ�, हेरफेर या �वषय से परे
जानकारी के �सार के मा�यम से �तर�कार
करना। 

जबरन वसूली
�कसी ��� को �कसी मू�यवान चीज़ (जैसे
���गत जानकारी, अंतरंग �च�, आ�द) के
संबंध म� धमक� और धमक� के मा�यम से

�कसी अ�य ��� क� इ�ा के अनुसार काय�
करने के �लए मजबूर करना।

उ�पीड़न
�कसी  को बार-बार  परेशान करना या
धमक� देना। यह  यौन आधा�रत भी हो
सकती ह� और नह� भी।

कौनसे कानून के तहत यह आता है?
आई ट� ए�ट क� धारा 354A: यौन अनु�ह क� मांग
करना; ज़बरद�ती पोन��ाफ� �दखाना ; धारा 503:
धमक� देना डराना । धारा 509: म�हला� क�
मॉडे�ट� उ�लंघन करना  (इंटरनेट पर साझा क� गई
साम�ी भी इसम� शा�मल  है) 

कौनसे कानून के तहत यह आता है?
(आई पी सी )धारा 503, 506, और
507:  धमक�। मारना या मौत  क�
धमक�।

कौनसे कानून के तहत यह आता है?
आईट� अ�ध�नयम क� धारा 66ई: �नजी �े�� क�
छ�वय� को �कसी क� सहम�त के �बना कै�चर
करना, �का�शत करना या उनका �सार करना।
अनु�ेद 21: �नजता का अ�धकार भारत म� एक
मौ�लक अ�धकार है।

8
कौनसे कानून के तहत यह आता है?
धारा 503: यह भी आपरा�धक धमक� के
तहत आता है।

9

कौनसे कानून के तहत यह आता है?
Section 499:
�कसी ��� क� ��त�ा को नुकसान प�ंचाने के इरादे
से �का�शत कोई भी साम�ी से स�बं�धत 

7

�ल�ग और यौन
आधा�रत �ह�सा क�
13 अ�भ���याँ । 

भारत म� कानून क� उपरो� सीमा� के बावजूद, कुछ �ावधान ह� �जनका उपयोग भारत म� ऑनलाइन
�ल�ग और यौन �ह�सा के मामल� को संबो�धत करने के �लए �कया जा सकता है।



संचार चैनल� पर हमले
�कसी ��� या समूह के संचार या सूचना
चैनल� को जानभूझ कर �लॉक करना। 

�नयामक अ�भनेता� �ारा चूक
अ�भकता�� (अ�धका�रय�, इंटरनेट म�य��, सं�ान�,
समुदाय�) �ारा अवमानना या ��च क� कमी �जनके पास
हमल� को �व�नय�मत करने, हल करने और / या दं�डत करने
क� �वक�प ह�। 

11
�ौ�ो�गक� से संबं�धत यौन �ह�सा
और शोषण
�कसी क� त�वीर� और/या शरीर का शोषण
करना जहां �ौ�ो�गक� एक मौ�लक साधन है। 

कौनसे कानून के तहत यह आता है?
धारा  67A (आई ट� ए�ट ) : �काशन, यौन �प से
�� साम�ी का �सारण। धारा 67B: ब�� को
�च��त करने वाली �� साम�ी से संभं�धत। 

कोई कानूनी �ावधान नह�

12

कोई कानूनी �ावधान नह�

13

लुचाडोरस, सोशल�टक और एपीसी �ारा बनाए गए "13 Manifestations of oGBV"  का 
 अनुकूलन । 

�ल�ग और यौन
आधा�रत �ह�सा क�
13 अ�भ���याँ । 

भारत म� कानून क� उपरो� सीमा� के बावजूद, कुछ �ावधान ह� �जनका उपयोग भारत म� ऑनलाइन
�ल�ग और यौन �ह�सा के मामल� को संबो�धत करने के �लए �कया जा सकता है।

https://genderit.org/resources/13-manifestations-gender-based-violence-using-technology


“एक क�ठनाई जो अ�सर ऑनलाइन �ल�ग और यौन आधा�रत
�ह�सा के मुक़द�म� म� सामने आती है, वह है �ड�जटल सबूत/
ए�वड�स  का उ�पादन। अपनी �ाइवेसी को �यान म� रखते �ए,
पी�ड़त अ�सर अपने उपकरण� को पु�लस कम�चा�रय� को स�पने
से डरते ह�। सबूत हा�सल करने म� एक और बाधा यह है �क
फेसबुक और �हाट्सएप जैसे �लेटफॉम� हमेशा कानून �वत�न
एज��सय� के साथ सहयोग नह� करते ह�, यह दावा करते �ए �क वे
अदालत� के अ�धकार �े� के बाहर ह�। य�द �ड�जटल सबूत 
 सावधानीपूव�क एक� नह� �कए जाते ह�, तो इसे अदालत म� पेश
करने क� अनुम�त नह� द� जाती है।"

ऑनलाइन �ह�सा को कैसे
संगृहीत कर�? और यह �य�
ज़�री है?

ऑनलाइन �ह�सा को �रकॉड� करना मह�वपूण� है,
भले ही आप इसक� �रपोट� न कर�। 

सु�ीम कोट� के एक फैसले के अनुसार "�यायालय म� �ड�जटल सबूत
के उ�पादन से जुड़े कुछ �नयम� को कुछ मामल� म� �याय के �हत म�
अदालत �ारा ढ�ला �कया जा सकता है"

यूके ��त संगठन, ��लच, के �हसाब से "�ह�सा
के ���नशॉट लेना और उ�ह� एक फ़ो�र म� दज�
करना, घटना को �दनांक, समय और जगह के
साथ एक साधारण ता�लका म� लॉग करना 
 ब�त मह�वपूण� है । इस द�तावेज म�  यह
�लखना ज़�री है क� घटना के दौरान आपको
कैसा महसूस �आ था है, और कैसे �च�ता,
धमक�, या अ�धक नुकसान का डर पैदा �कया
गया"। 

आप ऑनलाइन �ह�सा का द�तावेजीकरण करने के �लए �न�न�ल�खत
फॉम� और ��लच  �ारा बनाए गए  संसाधन का उपयोग कर सकते ह�::
Documenting_Abuse_form pdf

03

अपनी पो�ट सं��हत कर�:
आप उली के आका�इव फ�चर का उपयोग
�कसी भी आप��जनक ट्वीट का ���नशॉट
और �रकॉड� करने के �लए कर सकते ह�।
भ�व�य म�, हम यौन और ल��गक अ�पसं�यक�
को ल��त करने वाले ऑनलाइन �ह�सा का एक
ऑनलाइन भंडार बनाने क� भी उ�मीद करते
ह�। यह भंडार शोधकता�� और काय�कता��
को ऑनलाइन ��पयोग से लड़ने म� मदद
करेगा।

[अ�धक जानकारी अं�ेजी म� उपल�]

https://drive.google.com/file/d/1Z_YS4l9o_yKb3_cVNPs5vHPQBuHjzMXz/view


 
ऑनलाइन �ह�सा को
कैसे �रपोट� कर�?

 

Source:

साइबर अपराध के मामले म� पी�ड़त अपने नजद�क� साइबर सेल या
पु�लस �टेशन से संपक�  कर सकत�  है।

रा�ीय साइबर अपराध �रपो�ट�ग पोट�ल (साइबर अपराध.gov.in)
के मा�यम से गुमनाम �प से भी �शकायत दज� क� जा सकती है।

सव�र लॉग।
हैक क� गयी वेबसाइट क� सॉ�ट कॉपी के साथ-साथ उसक�
हाड� कॉपी।
य�द आपके सव�र या कं�यूटर या �कसी अ�य नेटवक�  उपकरण
पर डेटा से छेड़छाड़ क� जाती है, तो मूल डेटा और छेड़छाड़
�कए गए डेटा क� सॉ�ट कॉपी क� आव�यकता होती है।
ए�सेस कं�ोल मैके�न�म �ववरण यानी छेड़छाड़ �कए गए
�स�टम का  �कसके पास �कस तरह कं�ोल था ।
सं�द�ध� क� सूची य�द कोई हो।

है�क�ग के मामले म� �न�न�ल�खत जानकारी �दान क� जानी चा�हए:  

आप��जनक ई-मेल, या पो�ट के यूआरएल के �व�ता�रत हेडर
�नकाल� और सॉ�ट कॉपी के साथ-साथ आप��जनक ई-मेल/
पो�ट संदेश क� हाड� कॉपी भी लाए।ं
कृपया आप��जनक ई-मेल/पो�ट/संदेश को अपने ई-मेल
बॉ�स से न हटाए।ं
कृपया आप��जनक पो�ट/ई-मेल/संदेश� क� कॉपी अपने
कं�यूटर क� हाड� �ाइव पर सेव कर�।

अ�ील ई-मेल, पो�ट आ�द जैसे ऑनलाइन ��पयोग के मामले म�,
�न�न�ल�खत जानकारी �दान क� जानी चा�हए:

01

02

03

04

05

04

�स�टम  के साथ कैसी छेड़छाड़  करी   गई  है?
�स�टम से  छेड़छाड़  �कसने करी  होगी ?
�स�टम से  छेड़छाड़  कब करी  गई ?
�स�टम से  छेड़छाड़  �य� करी  गई  होगी ?
�कतने �स�ट�स के साथ  छेड़छाड़ क�र गई है?
ई-मेल के ��पयोग जैसे अ�ील ई-मेल आ�द के मामले म�,
�न�न�ल�खत जानकारी 

ऐसी कोई भी जानकारी जो इन ��ो के उ�र दे :

�यान रखने यो�य कुछ ब�त ही बु�नयाद� बात�



05 सरकारी हे�पलाइन और अ�य
सामुदा�यक �यास

MWCD email: mwcd@gov.in

एक बार पोट�ल पर �शकायत करने के बाद, �शकायतकता� से पूछताछ क� जाती है �क �या उ�ह�ने
एफआईआर दज� क� है या सोशल मी�डया कंपनी (एसएमसी) के सम� �शकायत दज� क� है। य�द ऐसा
नह� �कया गया है, तो �शकायतकता� को सलाह द� जाती है एसएमसी के साथ �शकायत दज� करने और
मं�ालय के साथ संदभ� सं�या साझा करने क�।  �म�न��� 7 से 10 �दन� के भीतर पु�लस या एसएमसी से
पूछताछ करती  है �क �या कोई कार�वाई क� गई ह।ै �कसी भी कार�वाई के अभाव म�, मं�ालय कदम उठाता
है"

“यहां एसएमसी के साथ पु�लस क�
ताकत क� तुलना करना ��मत करने
जैसा �तीत होता है। यह सुझाव देकर
�क एसएमसी को �शकायत क� जाए,
मं�ालय पु�लस के पास जाने के
बजाय एसएमसी माग� को मू�य देता
है।

“एसएमसी माग� को मू�य देने से पता
चलता है �क �नवारण केवल साम�ी
को हटाने और ���वहार करने वाले
क� �ोफ़ाइल को अव�� या बंद
करने तक सी�मत हो सकता है। यह
��त��या �थ� है �य��क वैक��पक/
नकली �ोफाइल आसानी से बनाये
जा सकते ह� । अगर सरकार यौन और
�ल�ग-आधा�रत �ह�सा से �नपटने का
इरादा रखती है तो उसे कानून �वत�न
म� सुधार करना चा�हए। �ल�ग

आधा�रत साइबर �ह�सा के मामल� म�
गंभीर नुकसान को पहचानने,

�वीकार करने और ��त��या देने म�
स�म होने के �लए पु�लस और
कानून के ��ढ़वाद� �वचार� को
बदलने क� ज�रत है।" (ibid.)

Know more at: 

अ�य सामुदा�यक
�यास

�ह�द� और अं�ेजी के �लए
@Team Saath: यह एक 
 ट्�वटर ह�डल है जो ऑनलाइन
�ह�सा के �खलाफ आवाज़ उठाने म�

मदद करत� ह�।  
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TechSakhi:  �ह�द� म�
�ड�जटल सूचना हे�पलाइन

आभार: 
उली को ओ�मडयार इं�डया नेटवक�  का समथ�न था । आप उ�ल का उपयोग 

अपने ट्�वटर फ़�ड से सम�या��त पो�ट को सं��हत करने, संशो�धत करने और �छपाने के �लए कर
सकते ह�। उली के बारे म� यहाँ और जान�: http://uli.tattle.co.in/

य�द आप यूली का उपयोग करते ह� और आपको सहायता क� आव�यकता है, तो हम� यहां �लख�:
uli_support@tattle.co.in

जानकारी चे�ा अरोड़ा �ारा एक��त और ��तुत क� गई  है। 

स�टर फॉर इ�टरनेट एडं सोसाइट� | टैटल �स�वक टेक

https://twitter.com/TeamSaath
https://www.socialmediamatters.in/online-safety-hub/cyber-helpline

